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1. INTRODUCCION

Dar cumplimiento con lo establecido en la Directiva Presidencial N° 002 de 2002 y la
Circular 017 de 2011 de la Direccion Nacional de Derechos de Autor, en donde se
ordena a las Oficinas de Control Interno como responsables de la verificacion del
cumplimiento de las disposiciones en materia de derechos de autor sobre software. En
orden a lo anterior, esta oficina procedié a evaluar, la informacién enviada por la
empresa TICS SOLUTIONS SAS, respecto al diligenciamiento del cuestionario
publicado en la pagina web de la Direccion Nacional de Derechos de Autor - DNDA, para
lo cual se requirid la informacion relacionada con la legalidad del software del
Departamento Administrativo de la Funcién Puablica, para la vigencia 2024.

Es importante mencionar que las observaciones registradas en el presente informe de
seguimiento coadyuvan a fortalecer el ambiente de control del sistema de informacion
actual.

2. OBJETIVO

Verificar la existencia y aplicacion de normas y controles que apoyen el cumplimiento
del uso de software legal, identificando la cantidad de equipos que pertenecen a la
E.S.E. Municipal de Soacha Julio Cesar Pefialoza que cumplen las directrices en materia
de derechos de autor.

2.10BJETIVOS ESPECIFICOS

1. Recaudar los datos necesarios de la administracion del software en la entidad para
comprobar la realizacién del registro.

2. Validar los mecanismos de proteccion del derecho de autor que se utilizan para
controlar de manera permanente la instalacion de software ilegal.

3. Elaborar el informe de control interno que permita dar cumplimiento a lo ordenado por
la normatividad vigente.

4. Hacer entrega del “Informe de Derechos de Autor” por los medios idoneos y
autorizados, asi como dentro de los términos establecidos, a la Direccion Nacional de
Derechos de Autor (DNDA).

3. ALCANCE
Se aplica al software instalado y en uso, conectado a la red de datos de la E.S.E.
Municipal de Soacha Julio Cesar Pefialoza.
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4. MARCO NORMATIVO
Los criterios de la verificacion se encuentran sustentados, en la siguiente normatividad:

e Ley 87 de 1993 “Por la cual se establecen normas para el ejercicio del control
interno en las entidades y organismos del estado y se dictan otras
disposiciones", articulo 12.

e Directiva Presidencial No. 02 de 2002 “Respeto al derecho de autor y los
derechos conexos, en lo referente a utilizacion de programas de ordenador
(software)”.

e Circular 17 de 2011 Direccion Nacional de Derechos de Autor — DNDA
“Modlificacion circular 12 del 2 de febrero de 2007, sobre recomendaciones,
seguimiento y resultados sobre el cumplimiento de las normas en materia de
derecho de autor sobre programas de computador (software)”.

e Guia para la Administracién del Riesgo y el disefio de controles en entidades
publicas, del Departamento Administrativo de la Funcién Publica —DAFP,
version 6.

5. DESARROLLO DEL SEGUIMIENTO
5.1.ANTECEDENTES

En cumplimiento de las Instrucciones emitidas por la Direccion Nacional de Derechos
de Autor Circular 12 de 2007 y la Circular No. 17 del 1 de junio de 2011, “Verificacion,
recomendaciones, seguimiento y resultados sobre el cumplimiento de las normas en
materia de derechos de autor sobre software “La Oficina Asesora de Control Interno
de la E.S.E. Municipal Julio Cesar Pefaloza, en cumplimiento del objetivo del

seguimiento realiz6 las siguientes actividades-

1. La E.S.E. Municipal de Soacha Julio Cesar Pefaloza, suscribié contrato de prestacion
de servicios No. 011-2025 con la empresa TICS SOLUTIONS SAS, cuyo objeto es:
PRESTACION DE SERVICIOS PARA LA ADMINISTRACION DEL SISTEMA DE
INFORMACION DINAMICA GERENCIAL Y ADMINISTRACION INTEGRAL DEL
AREA DE SISTEMAS DE LA E.S.E. SOPORTE TECNICO, MANTENIMIENTO
PREVENTIVO Y CORRECTIVO DE SOFTWARE Y HARDWARE, CCTV
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REQUERIDO PARA GARANTIZAR LA FUNCIONALIDAD DE LA PLATAFORMA
TECNOLOGICA DE LA EMPRESA DE SALUD E.S.E. DEL MUNICIPIO DE SOACHA
JULIO CESAR PENALOZA.

2. Teniendo en cuenta lo anterior, se envio requerimiento via correo electrénico el dia 17
de febrero de 2025, a la empresa TICS Solutions SAS la cual presta los servicios para
la administracion del sistema de informacion de la E.S.E., Municipal de Soacha Julio
Cesar Pefaloza.

3. Respuesta recibida el dia 20 de febrero de 2025, por medio del correo electronico
controlinterno.esesoacha@gmail.com, la empresa TICS SOLUTIONS SAS, dio
respuesta a lo solicitado.

5.2 RESULTADO DEL SEGUIMIENTO

Se consolida la informacién que permite describir el cumplimiento en materia de
derechos de autor de la E.S.E. Municipal de Soacha Julio Cesar Pefnaloza, para la
vigencia 2024, la Oficina de Control Interno por medio de la informacién suministrada
de manera oportuna y adecuada por parte de la Empresa TICS SOLUTIONS SAS, y
el area de activos fijos, logré constatar los siguiente:

1. ¢Con cuéantos equipos cuenta la E.S.E. Municipal de Soacha Julio Cesar
Pefaloza?

Respuesta: La E.S.E. Municipal de Soacha Julio Cesar Pefialoza cuenta con 154
computadores.

2. ¢El software instalado en todos los equipos se encuentra debidamente
licenciado?:

Respuesta: Si

3. ¢Qué mecanismos de control se han implementrado para evitar que los
usuarios instalen programas o aplicativos que no cuenten con la licencia
respectiva?

Respuesta: Se realiza control de dominio en el servidor para evitar la descarga
o instalacién de programas no autorizados, ademas de contar con un antivirus
que bloquea puertos y paginas no permitidas.
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4. ¢Cudl es el destino final que se le da al software dado de baja en la E.S.E.
Municipal de Soacha Julio Cesar Pefialoza?

Respuesta: El software vencido se da de baja del sistema, es decir se desinstala de la equipos, la
oficina de sistemas genera un certificado en el cual se manifiesta la obsolecencia y se procede a
dar de baja del sistema de acuerdo a aprobacion en comité de bajas y comité de sostenibilidad
contable.

b) Se adjunta formato digital el formtato A-RFGT-F 002 FORMATO CONCEPTO DE BAJA DE
ELEMENTOS

5.2.1 Verificacion de equipos de computo

Se reporta por parte de la Empresa Tics Solution a corte 31 de diciembre de 2024, que
se encuentran registrados 154 equipos en inventario y se corrobora con el area de
activos fijos 154 equipos de computo en la E.S.E.Municipio de Soacha Julio Cesar
Pefnaloza.

6. CONCLUSIONES DEL SEGUIMIENTO: RECOMENDACIONES

Posterior a la verificacion de la respuesta remitida por la Empresa TICS SOLUTIONS
SAS, se evidenciaron los siguientes aspectos que ameritan el planteamiento de
recomendaciones.

Sobre el particular, es importante sefalar que, las recomendaciones no estan llamadas a
establecer Plan de Mejoramiento, pero se invita a que sean tenidas en cuenta para el
proceso.

6.1. RECOMENDACIONES

= Se recomienda, con el fin de mantener la trazabilidad, definir procedimientos de
solicitud de instalacién de software que estén acordes con el marco legal vigente,
gue cuente con la debida justificacion y el visto bueno de las partes interesadas y
gue cuenten con un concepto favorable por parte del equipo de calidad y que reposen
en un archivo.
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= Se recomienda socializar el MANUAL POLITICA SEGURIDAD Y PRIVACIDAD DE
LA INFORMACION”, las cual deben ser conocidas por todos los funcionarios y
contratistas, para el adecuado uso de los equipos de cdmputo y de la informacion,
por parte de los funcionarios y contratistas de todas las dependencias de la entidad,
con el fin que se permita el conocimiento y entendimiento de la seguridad de la
informacion de la E.S.E Municipal de Soacha Julio Cesar Pefialoza.

= Se propone a todo el personal que usa equipos de cémputo de la entidad, la
obligacion de no instalar software sin licencia, evadiendo los procesos de
autorizacion, ya que exponen a la E.S.E. Municipal Julio Cesar Pefaloza al no
cumplimiento de la ley 23 del 1982, de Propiedad Intelectual Derechos de Autor y en
la Ley 1273 de 2009, de Delitos Informaticos.

fltist=o

ALIX CLEMENCIA BALLEN TRIANA
Jefe Asesora de Control Interno
E.S.E. Municipal de Soacha Julio Cesar Pefaloza

Cordialmente,
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